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WSRFに基づく情報サービスのXACMLによるアクセス制御
竹房 あつ子y 中 田 秀 基y 柳 田 誠 也,y;yy
工 藤 知 宏y 田 中 良 夫y 関 口 智 嗣 y

グリッドでは資源やジョブに関する情報の提供は重要な機能のひとつであり，クラスタ監視ツール

の Ganglia や Globus Toolkit 4 の MDS4 などの情報サービスが実現されている．しかしながら，
複数の仮想組織に属するユーザが資源を共有する場合，全情報をすべてのユーザに開示することは好

ましくない．本研究では，認可モデルとポリシ記述言語の標準として提案されているXACML を用
い，サイト毎に情報開示ポリシを定義して，各ユーザからの細粒度の情報アクセス制御を可能にする，WSRF に基づく情報サービスシステムを提案する．本研究で開発したプロトタイプでの予備実験か
ら，(1) 情報収集に関するオーバヘッドはWSRF/GSI によるもので占められ，認可決定の時間は無
視できる，(2) 複数サイトから情報収集する場合も，手続きを並行して行うとその所要時間は許容で
きる，(3)XACML のポリシ数が多い場合も，判定に要する時間は全体の処理時間に対して十分小さ
いことが確認できた．A

ess Contorol using XACML for WSRF-based Information Servi
eAtsuko Takefusa,y Hidemoto Nakada,y Seiya Yanagita,,y;yyTomohiro Kudoh,y Yoshio Tanakay and Satoshi Sekigu
hi yIt is an important issue to provide information on Grid resour
es and job status. TheGanglia 
luster monitoring tool and MDS in Globus Toolkit 4 
an provide su
h informationservi
e. However, all the information should not be dis
losed for all users, who might belongto di�erent virtual organizations. We propose a WSRF-based information servi
e system,whi
h enables various poli
y de�nitions by XACML, a standard of authorization model anda poli
y des
ription language, and �ne-grain a

ess 
ontrol of information. The experimentsusing our prototype system show: (1) The overhead of XACML authorization de
ision pro
essis negligible, while that of WSRF/GSI is dominant, (2) Parallel information aggregation frommultiple sites makes the overhead a

eptable, and (3) Even for a large number of poli
ies, theXACML overhead is still negligible over the total pro
essing time.1. は じ め に

グリッドでは，複数の組織から提供される広域に分

散する資源を用いて，高性能計算を行うことができる．

この際，利用している計算機やネットワーク等の資源

の状態や，ユーザのジョブの実行状況の監視要求が非

常に大きい．従来，SSH等により割り当てられた計算
ノードに直接ログインし，このような情報を直接取得

することができたが，大規模計算を行う場合には計算

ノード数が非常に多くなってしまったり，そもそも全

ノードに個人のローカルアカウントが作られていない

場合もあり，手作業での監視には限界がある．

これに対して，グリッドに関するツールキットを提供

しているGlobus Toolkit 41)では，WSRF(Web Ser-y 産業技術総合研究所 National Institute of Advan
ed In-dustrial S
ien
e and Te
hnology (AIST)yy 数理技研 SURIGIKEN Co., Ltd.

vi
es Resour
e Framework)2) に基づく汎用情報サー
ビスをMDS4 (GT 4.0 WS Monitoring and Dis
ov-ery System)として提供している．また，Ganglia3)で
は管理下の計算ノード群の負荷やメモリ使用量等の資

源情報を，WebベースまたはMDS4を介してWSRF
ベースで公開することができる．これらの情報サー

ビスシステムでは，基本的に全てのユーザに対して全

ての情報を公開している．しかしながら，複数の仮想

組織に属するユーザが資源を共有する場合，特に商用

サービスとして多様なユーザに資源を共有させている

場合，実行プロセス情報等を全てのユーザに開示する

ことは好ましくない．個々のユーザやユーザの所属す

る仮想組織等により，開示する情報を細粒度で制御す

る必要がある．

本研究では，認可モデルとポリシ記述言語の標準

として提案されている XACML (eXtensible A

essControl Markup Language)4) を用い，各サイト毎に
情報開示ポリシを定義して，各ユーザからの細粒度の
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アクセス制御を可能にする，情報サービスシステムを

提案する．本システムは，各サイトで情報を収集してXACML で定義したポリシに基づく認可決定により
情報提供する InformationColle
tor(IC) と，複数サ
イトの認可された情報を統合してユーザに提供するInformationAggregator からなり，いずれもWSRF
に基づくインタフェースを提供している．Globus Toolkit 4のWS Coreとサンマイクロシス
テムズの提供する XACMLの参照実装を用いて，提
案する情報サービスシステムのプロトタイプを開発し

た．プロトタイプを用いて予備的に評価した結果から，XACML による認可決定の時間はポリシ数が多い場
合も十分小さく，複数 ICから情報収集する場合もそ
の所要時間は許容できることを示す．2. XACML2.1 XACML認可モデル
ウェブサービスのセキュリティに関する標準とし

て，OASIS5) で規定された SAML (Se
urity Asser-tion Markup Language)6) と XACML (eXtensibleA

ess Control Markup Language) がある．SAML
は異なるセキュリティドメイン間でのシングルサイン

オンを目的として，主に認証・ユーザ属性・認可決定

を記述するための XMLと，各リクエスト／レスポン
スプロトコルと SOAPバインディングに関する仕様
を規定している．ここで，ユーザ属性とはユーザの名

前や所属組織等のユーザに関する情報を示す．一方，XACMLでは認可決定を下すのに用いるルールを表現
するための XMLを規定している．これにより，コン
テンツのアクセス制御ポリシを表現することができる．XMLのアクセス制御を行う仕様では，IBMが規定
したXACL (XML A

ess Control Language)7)があ
る．しかし，XACLで規定している制御動作 (A
tion)
は，読み込み，書き込み，生成，削除の 4つに制限さ
れており，汎用性に欠けるという問題がある．そこで，

標準化団体のOASISではXACLを拡張し，多様な資
源へのアクセス制御を実現させる柔軟なポリシ仕様と

して XACMLを規定した．よって，本システムでは
認可モデルおよびポリシ記述言語として XACMLを
用いる．XACMLの認可モデルを図 1に示す．主なモジュー
ルを以下に示す．PIP Poli
y Information Point．属性情報を提供
する．PAP Poli
y Administration Point．ポリシ（ルー
ルのセット），またはポリシセットを生成する．PDP Poli
y De
ision Point．適用可能なポリシを
評価し，認可決定を下す．PEP Poli
y Enfor
ement Point．認可決定をもと
にアクセス制御を実行する．
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図 1 XACML 認可モデルContext Handler (CH) コンテキストを処理す

るシステムであり，決定要求を XACML 形式へ，
認可決定を応答形式へ変換する．Obligation Servi
e PEPのポリシ実行に際して，
指定された仕事を同時に行う．

認可の手順は以下の通りである．1. PAP が PDP で利用可能なポリシまたはポリ
シセットを生成する．2. リクエスタが PEPにアクセス要求を送る．3. PEPはその要求を CHに送る．4. CHは要求をXACML形式に変換して PDPへ
送信する．5. PDP は subje
t，resour
e，a
tion，environ-mentに関する属性情報を CHに要求する．6. CHは各属性情報を PIPに要求する．7. PIPは要求された属性情報を取得する．8. PIPはその属性情報を CHに送信する．9. CHは必要に応じてコンテキストに resour
eを
含める．10. CHは要求された属性情報をPDPに送り，PDP
はそれを用いて該当するポリシを評価する．11. PDPは CHに認可決定を送る．12. CHはその認可決定を PEP の応答形式に変換
して，PEPに送信する．13. PEPは責務を果たす．すなわち，アクセスが許
可されれば PEPはそのリソースへのアクセス
を許可し，そうでなければアクセスを否認する．2.2 XACMLのコンテキストXACMLのコンテキストには，認可要求，ポリシま

たはポリシセット，認可決定応答がある．上述した認

可モデルでは，認可要求を受け取ると，ポリシおよび

ポリシセットに従ってPDPで認可決定を行っている．
以下に各コンテキストの構成を説明する．2.2.1 認 可 要 求

認可要求は図2のように構成されている．<Request>
タグの下に，誰が，何に対して，何を行いたいかを，

それぞれ<Subje
t>，<Resour
e>，<A
tion>タグで
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<?xml version="1.0" en
oding="UTF-8"?><Request><Subje
t><AttributeAttributeId="属性識別子"DataType="属性の型"><AttributeValue>属性値</AttributeValue></Subje
t><Resour
e><AttributeAttributeId="属性識別子"DataType="属性の型"><AttributeValue>属性値</AttributeValue></Resour
e><A
tion><AttributeAttributeId="属性識別子"DataType="属性の型"><AttributeValue>属性値</AttributeValue></A
tion></Request>
図 2 認可要求の構成<?xml version="1.0" en
oding="UTF-8"?><Poli
yPoli
yId="ポリシ識別子"RuleCombiningAlgID="アクセス可否の判定方法"><Des
ription>ポリシの説明</Des
ription><Target>ポリシを適用する要求</Target><Rule>判定規則</Rule></Poli
y>
図 3 ポリシの構成<?xml version="1.0" en
oding="UTF-8"?><Poli
ySetPoli
ySetId="ポリシセット識別子"Poli
yCombiningAlgID="アクセス可否の判定方法"><Des
ription>ポリシセットの説明</Des
ription><Target>ポリシセットを適用する要求</Target><Poli
y>ポリシ</Poli
y><Poli
yIdReferen
e>既存ポリシの ID</Poli
yIdReferen
e></Poli
ySet>

図 4 ポリシセットの構成

記述する．2.2.2 ポリシおよびポリシセット

ポリシの構成を図 3 に示す．このポリシを適用す
る要求は，<Target>タグで記述することができる．<Target>タグの下には，<Subje
t>，<Resour
e>，<A
tion>を記述することができ，これらは認可要求に
おける各タグと対応している．<Rule>タグでは，判定
規則を記述することができる．ひとつのポリシファイル

の中で<Rule>を複数記述することもできる．その場合，<Poli
y>タグ内の RuleCombiningAlgID 属性におい
て，複数の規則を用いた場合の判定方法を指定すること

<?xml version="1.0" en
oding="UTF-8"?><Response><Result><De
ision>認可決定結果</De
ision></Result></Response>
図 5 認可決定応答の構成
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図 6 情報サービスシステムモデル

ができる．その方法として，deny-overrides，permit-overrides，ordered-permit-overrides，ordered-deny-overrides，�rst-appli
able がある．
ポリシセットの構成を図 4 に示す．ポリシセット
は複数のポリシをまとめたものであり，ある要求に対

して複数のポリシを同時に適用する場合に利用する．<Poli
ySet>内の Poli
yCombiningAlgId 属性を用
いることで，複数のポリシを用いた場合の判定方法をポ

リシの場合と同様に指定することができる．ポリシセッ

トにおけるポリシの記述方法として，<Poli
ySet>タ
グ下の<Poli
y>および<Poli
ySet>タグで直接ポリ
シを記述する方法と，<Poli
yIdReferen
e>または<Poli
ySetIdReferen
e>で既存ポリシまたはポリシ
セットの IDを指定する方法がある．2.2.3 認可決定応答

図 5 に認可決定応答の構成を示す．<Result>タ
グ下の<De
ision>で認可決定結果を記述する．PDP
は認可決定結果として、Permit（許可），Deny（否
認），Indeterminate（評価過程で構文エラーが発生），NotAppli
able （適用するルールがなかった）のい
ずれかを返さなければならない．3. WSRFに基づく情報サービスシステム
図 6に提案する情報サービスシステムモデルを示す．
本システムは複数サイトに分散する各ユーザの情報を

統合して提供する InformationAggregator(IA)と，各
サイトにおいて認可された情報を提供する Informa-tionColle
tor(IC)からなり，いずれもWSRFインタ
フェースを提供する．IAでは，ユーザから情報取得
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図 7 InformationColle
tor システムアーキテクチャ
要求を受け取ると，関連するサイトの ICにそのユー
ザの権限を移譲して問い合わせる．各 ICは，問い合
わせを受けたユーザの属性情報とユーザが望む情報の

アクセスポリシとを照らし合わせ，認可されると要求

された情報を提供する．IA は各 IC から取得した情
報を統合し，要求したユーザに送信する．ただし，IC
は特定の IAの管理化におかれるわけではなく，問い
合わせのあった複数の IAに対して情報を提供する．
例えば，図 6においてUser Aが実行中である JobA1
と JobA4の実行状況に関する情報の取得要求を送る
と，IA は Site 1 と Site 4 に情報取得要求を送信す
る．各サイトでジョブを実行中のユーザにのみ情報を

提供するというポリシを設定している場合，Site 1とSite 4においてUser Aのジョブが実行中であるため，
そのジョブの実行状況に関する情報を ICが提供する．IAがこれらの情報をまとめて User Aに提供する．3.1 InformationColle
tor アーキテクチャ
提案システムでは，ICでのみ認可決定手続きを行っ
ており，他のユーザの実行状況等の認可されていない

情報がサイト外に流出しないように設計されている．

図 7 に IC のシステムアーキテクチャを示す．IC はXACMLの認可モデルに基づいており，WSRFイン
タフェースモジュール(InformationColle
torFa
tory，InformationColle
torServi
e)，ステートフルサービ
スインスタンスモジュール (InformationColle
torRe-sour
e(ICR))，認可決定関連モジュール (PDP，PAP，PIP)，Obligation Servi
e モジュールで構成される．ICRは PEPと 
ontext handlerの役割も担っている．WSRF インタフェースモジュールは，情報サービ
スの受付と，その後の各サービスオペレーションの窓

口となる．ICR は各情報サービス要求のサービスイ
ンスタンスであり，各要求に関する情報を管理すると

共に，認可決定関連モジュールへの認可決定要求と，

その認可決定に基づく Obligation Servi
eモジュール
からの認可情報の取得を行う．Obligation Servi
eモ
ジュールでは，認可された情報を提供する．本システ

ムでは，様々な情報を取得するために各情報に対応し

たエージェントを用意し，各エージェントが動的また

は静的な情報を提供する．

各サイトの管理者は，Obligation Servi
eモジュー
ルに開示したい情報を収集するエージェントをあらか

じめ登録し，その情報へのアクセスを制御するための

ポリシを PAP下に用意することができる．ユーザは
登録されている情報の中から取得したい情報を指定し

て，認可されればそれら情報を得ることができる．3.1.1 提供する情報

本システムでは，CPUクロックやメモリサイズ，計
算ノード数など，資源構成等の静的な情報の他に，図 7
で示すように ps や w など UNIX コマンドから得ら
れる結果，TORQUE8) や GridEngine9) 等のバッチ
キューイングシステムのキューの情報，Gangliaのモ
ニタリング情報等の動的な情報を定期的に収集して提

供することを想定している．

例えば，UNIXコマンドから得られる情報では，一
般ユーザに対しては ps や w 等のコマンドの実行結
果から，そのユーザに関連する実行プロセスの IDやCPUおよびメモリの使用率等の情報のみを抽出し提
供する．管理ユーザには，全ユーザに関する情報を提

供する．同様に，キューイングシステムのキュー情報

では一般ユーザにはそのユーザが投入したジョブの状

態（待ち状態／実行中／実行終了）とそのジョブ ID
を，管理ユーザにはすべてのジョブに関する情報を提

供する．Gangliaのモニタリング情報では，一般ユー
ザにはキューイングシステムからそのユーザのジョブ

が計算ノードに投入された後に，その計算ノードのCPU稼働率やメモリ利用率等を提供する．管理ユー
ザには全計算ノードの情報を提供する．

また，複数のサイトを同時に利用した大規模計算を

行う場合，現状ではユーザが各サイトのノードにログ

インしてジョブの進捗状況を調べなければならないた

め，ユーザの負担が大きい．アプリケーションの進捗

状況を調べるコマンドをサイトの管理者の了承を得て

予め登録しておき，ユーザが複数サイトの計算状況を

容易に収集・取得可能にすることも想定している．

よって，本システムでは，このような動的な情報も

キューイングシステムのヘッドノードや各計算ノード

にユーザが直接ログインすることなく，ユーザの権限

に応じて提供することができる．個々のユーザが直接

資源にログインできないように各資源管理者が運営

していれば，管理する資源全体の利用状況や同一資源

を利用している他のユーザの情報も開示されない．ま

た，VOMS (Virtual Organization Membership Ser-vi
e)10) のように仮想組織（グループ）を管理するミ
ドルウェアと連携して資源を提供している場合は，管

理ポリシに応じてグループごとに適宜アクセス制御す

ることも可能である．
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3.2 サービスオペレーションIA と IC が提供する主要なサービスオペレーショ
ンを次に示す．いずれも Fa
tory サービスの 
reate
オペレーションによりサービスインスタンスであるInformationAggregatorResour
e(IAR)，ICRを生成
し，生成したリソースに対して各サービスオペレーショ

ンを実行する．3.2.1 InformationAggregator のサービスオ
ペレーション

表 1に IAのサービスオペレーションを示す．それ
ぞれオペレーション名，オペレーションの機能，入力，

出力を示す．
on�gure では，どこのサイト・ホスト
からどのような情報を取得したいか (Ganglia の資源
情報など)，またいつからいつまでの情報が欲しいか
を，あらかじめ登録する．startAggregateにより，
on-�gureで指定した情報の収集を開始する．情報収集期
間中に，getInformationまたは subs
ribeAggregateオ
ペレーションを用いて情報を取得することができる．getInformationでは，このオペレーションが実行され
るまでに収集した情報のうち，認可されたものを返す．subs
ribeAggregateでは，WS-Noti�
ation11)に基づ
き，認可された指定情報を ICが取得するたびに，ユー
ザ側に通知される．unsubs
ribeAggregateで通知に基
づく情報収集を停止する．最後に stopAggregateで各Colle
tor での情報収集を停止する．3.2.2 InformationColle
tor のサービスオペ

レーション

表 2に ICのサービスオペレーションを示す．それぞ
れ，オペレーション名，機能，入力，出力とXACML
に基づく認可判定の有無を示している．
on�gureでは，
サイト内のホスト名，取得する情報名，時刻に関する

要求を登録する．IA 同様，startColle
t，stopColle
t
により，指定された情報の収集の開始，停止を行う．ま

た，情報収集期間中に，getInformation，subs
ribeを
用いることで情報を取得することができ，unsubs
ribe
で通知に基づく情報収集を停止する．指定された情

報の提供にあたり，getInformationが呼ばれるたびに，
また通知ベースで情報を提供するたびに XACMLに
よる認可判定が行われる．これは，時刻やポリシの変

更により，判定条件が変更しても対応できるようにす

るためである．3.3 情報取得プロセスIAと ICの連携による情報取得プロセスを図8に示
す．ユーザは IAに対して 
reateで情報取得受付要求
を送ると，そのインスタンスである IARへのポイン
タである Endpoint Referen
e (EPR-A)が送られる．
ユーザは EPR-Aを用いて 
on�gure コマンドで取得
したい情報セットを設定する．その後 startAggregate
を実行すると，IAから ICに対して情報収集処理が開
始される．IAから関連する複数の ICに対して並行し
て同時に手続きが進められる．各 ICへの手続きでは，

create

EPR of AggregatorResource (EPR-A)

startAggregate w/EPR-A
create

EPR of CollectorResource (EPR-C)

configure w/EPR-C

startCollect w/EPR-C

getInformation w/EPR-A
getInformation w/EPR-C

information for the User
aggregated information for the User

User
Information
Aggregator

Information
Collectors

configure w/EPR-A

図 8 情報取得プロセスIAの場合と同様に 
reateで情報取得受付要求を送り，
そのインスタンス ICRへのポインタEPR-Cを受け取
ると，それを用いて 
on�gure要求を送信する．その
後，startColle
tによりサイト内での情報収集処理を開
始する．各サイトでの情報収集が開始されると，ユー

ザは getInformation または subs
ribeAggregate コマ
ンドにより，情報取得要求を IA に送信する．IA はIC に対して getInformation または subs
ribe により，
各サイトで認可された情報を収集して提供する．3.4 情報サービスシステムの応用

情報サービスシステムの応用として，グリッドコアロ

ケーションシステムとの連携が考えられる．我々は分散

する多様な資源をコアロケーションするためのフレーム

ワーク，GridARS (Grid Advan
e Reservation-basedSystem Framework)12)を提案している．GridARSで
は，WSRFに基づくインタフェースを提供しており，
事前予約でユーザが要求した資源を確保し，予約時

刻になると確保した資源が自動的に利用可能となる．GridARSのGRS (Global Resour
e S
heduler)では
予約に関する情報を保持しており，GRSの予約サー
ビスインスタンスへのポインタ (EPR)と共に情報開
示要求を情報サービスシステムに送れば，情報サービ

スシステムがユーザの権限でGRSの予約サービスイ
ンスタンスにアクセスして予約情報を取得し，予約資

源に関する情報を予約時刻に提供することもできる．4. 情報サービスシステムの実装WSRFの参照実装であるGlobus Toolkit 4 (GT4)
と，サンマイクロシステムズが提供している XACML
バージョン 1.xに基づく Javaの参照実装13) を用い，
情報サービスシステムのプロトタイプを開発した．GT4を用いることで，GSI (Grid Se
urity Infras-tru
ture) を用いたユーザの認証，grid-mapfile を
用いたグローバルユーザ名とローカルサイトのユーザ

名のマッピング情報の取得，各手続きと通常の情報取

得時および通知ベースでの情報取得時の SSL (Se
ure
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表 1 InformationAggregator のサービスオペレーション
オペレーション名 機能 入力 / 出力getInformationName InformationColle
tor の提供する情報セットを返す サイト名 / -
on�gure 取得したい情報セットを指定 情報セット / -startAggregate 指定した情報の収集を開始 - / -stopAggregate 情報収集を停止 - / -getInformation 指定した情報を取得 - / 指定した情報subs
ribeAggregate WS-Noti�
ation に基づく情報収集を開始 - / -unsubs
ribeAggregate WS-Noti�
ation に基づく情報収集を停止 - / -

表 2 InformationColle
tor のサービスオペレーション
オペレーション名 機能 入力 / 出力 認可判定getInformationName 提供する情報セットを返す - / -
on�gure 取得したい情報セットを指定 情報セット / - -startColle
t 情報収集を開始 - / - -stopColle
t 情報収集を停止 - / - -getInformation 指定した情報を取得 - / 指定した情報 ○subs
ribe WS-Noti�
ation に基づく情報収集を開始 - / - ○ (通知ごと)unsubs
ribe WS-Noti�
ation に基づく情報収集を停止 - / - -<?xml version="1.0" en
oding="UTF-8"?><Poli
y xmlns="urn:oasis:names:t
:xa
ml:1.0:poli
y"xmlns:xsi="http://www.w3.org/2001/XMLS
hema-instan
e"Poli
yId="TimeRangePoli
y1"RuleCombiningAlgId="urn:oasis:names:t
:xa
ml:1.0:rule-
ombining-algorithm:permit-overrides"><Des
ription> Between 9am and 11pm lo
al time, allow anyone to a

ess. </Des
ription><Target><Subje
ts><AnySubje
t/></Subje
ts><Resour
es><AnyResour
e/></Resour
es><A
tions><AnyA
tion/></A
tions></Target><Rule RuleId="PermitDuringSpe
ifiedTimeRange" Effe
t="Permit"><ConditionFun
tionId="http://gridars.aist.go.jp/informationServi
e/Colle
tor/XACML/TimeFun
tion"><AttributeValue DataType="http://www.w3.org/2001/XMLS
hema#time">09:00:00</AttributeValue><AttributeValue DataType="http://www.w3.org/2001/XMLS
hema#time">23:00:00</AttributeValue></Condition></Rule><Rule RuleId="DenyAllOthers" Effe
t="Deny"/></Poli
y>

図 9 ポリシ例 1：指定した時刻内でのアクセスを許可するポリシ<?xml version="1.0" en
oding="UTF-8"?><Poli
y Poli
yId="DNMat
hPoli
y1"RuleCombiningAlgId="urn:oasis:names:t
:xa
ml:1.0:rule-
ombining-algorithm:permit-overrides"><Des
ription> permit if DN in request is registered in grid-mapfile </Des
ription><Target>..</Target><Rule RuleId="DNMat
h" Effe
t="Permit"><ConditionFun
tionId="http://gridars.aist.go.jp/informationServi
e/Colle
tor/XACML/DNMat
hFun
tion"></Condition></Rule><Rule RuleId="DenyAllOthers" Effe
t="Deny"/></Poli
y>
図 10 ポリシ例 2：grid-mapfile にあるユーザのみアクセスを許可するポリシ
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<?xml version="1.0" en
oding="UTF-8"?><Poli
ySet Poli
ySetId="Poli
ySet1"Poli
yCombiningAlgId="urn:oasis:names:t
:xa
ml:1.0:poli
y-
ombining-algorithm:deny-overrides"><Des
ription> Example poli
y set. </Des
ription><Target> <Resour
es><AnyResour
e/></Resour
es> </Target><Poli
yIdReferen
e>DNMat
hPoli
y1</Poli
yIdReferen
e><Poli
yIdReferen
e>TimeRangePoli
y1</Poli
yIdReferen
e></Poli
ySet>
図 11 ポリシセット例publi
 
lass GridarsInformationColle
torXACMLTimeFun
tion extends 
om.sun.xa
ml.
ond.Fun
tionBase {private stati
 String fun
tionName ="http://gridars.aist.go.jp/informationServi
e/Colle
tor/XACML/TimeFun
tion";// コンストラクタpubli
 GridarsInformationColle
torXACMLTimeFun
tion() {// super(fun
tionName, fun
tionID, paramType, paramIsBag, numParams, returnType, returnsBag)super(fun
tionName, 0, TimeAttribute.identifier, false, 2, BooleanAttribute.identifier, false);}// 評価関数publi
 EvaluationResult evaluate(List inputs, EvaluationCtx 
ontext) {// argValues にポリシに書かれた AttributeValue("09:00:00", "23:00:00") を格納AttributeValue [℄ argValues = new AttributeValue[inputs.size()℄;EvaluationResult result = evalArgs(inputs, 
ontext, argValues);long startTime = argValues[0℄ から 09:00:00 を読み込むlong endTime = argValues[1℄ から 23:00:00 を読み込むlong 
urrentTime = 現在の時刻を読み込むif((startTime <= 
urrentTime) && (
urrentTime <= endTime))return EvaluationResult.getInstan
e(true);elsereturn EvaluationResult.getInstan
e(false);}}
図 12 評価関数実装例So
ket Layer)によるセキュアな通信を実現している．

また，権限移譲機能によりユーザは IAとのやり取りの
みで，そのユーザの証明書を ICに送ることができる．
本情報サービスシステムでは，参照実装の提供する

ポリシ検索モジュールを適宜呼び出し，指定したディ

レクトリ下のポリシファイルを読み込んでPDPを構
築する．これにより，GT4 のコンテナの再起動など
をすることなく，容易にポリシおよびポリシ評価関数

を追加・修正することができる．また，XACML認可
モデルでは認可判定時に対応するリソースを収集して

判定を行うが，参照実装では提供されていない．よっ

て，リソース (本システムでは Obligation Servi
eに
登録されている情報)検索のためのモジュールを別途
実装し，認可判定時にリソース情報を利用できるよう

にした．4.1 XACMLによるポリシ記述例XACML の参照実装では指定されたポリシファ
イルと評価関数から認可判定を行う．評価関数は，

string-equal など XACML の仕様であらかじめ規
定されている関数の他に，独自の評価関数を用意する

こともできる．5節の評価で用いたポリシの記述例お
よび独自評価関数の実装例を以下に示す．

図 9にアクセス時刻を指定するためのポリシ，図 10
に証明書内の DN(Distinguished Name)とローカル
ユーザ名のマッピングが grid-map�le内にあるか判定
するポリシの記述例を示す．図 10では<Target>タグ
内など重複する部分は割愛した．2.2.2 節で述べたように，図 9 では<Poli
y>タ
グ内の Poly
yId でこのポリシの ID を記述し，RuleCombiningAlgId で複数規則を用いた場合の判
定方法を指定している．ここで，permit-overrides
は判定規則のうちどれか 1つでも Permitと判定した
ら，それ以外の判定規則の結果にかかわらずポリシとし

ての判定をPermitとすることを意味する．<Target>
では，すべての Subje
t，Resour
e，A
tion に対し
てこのポリシを適用すると指定している．<Rule>タグ
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では，独自に実装した指定した時刻でのみアクセス可

能とする規則と，既存の DenyAllOthers 規則を列挙
している．図 10でも同様にポリシを定義している．
図 11に上記 2つのポリシをポリシセットとした例
を示す．<Poli
ySet>タグ内の Poli
ySetId でこの
ポリシセットの IDを記述し，RuleCombiningAlgId
で複数ポリシを用いた場合の判定方法を指定する．deny-overrideは指定したポリシのうちどれか 1つで
も Denyと判定したら，それ以外のポリシの判定結果
にかかわらずポリシセットとしての判定を Denyとす
ることを意味する．すなわち，情報取得要求が送られた

時刻が 9時から 23時の間であり，かつ grid-mapfile
内にユーザ名がある場合のみ，Permitとなる．4.2 評価関数実装例

図 12に，独自の評価関数の実装例を示す．評価関
数は，
om.sun.xa
ml.
ond.Fun
tionBaseクラスを
継承して実装する．fun
tionName に図 9 のポリシ
ファイル内で指定される関数名を定義し，実装した

関数のコンストラクタ内で，スーパークラスのコン

ストラクタに渡す．また，evaluate() メソッドによ
りこの評価関数を定義することができる．ここでは，evalArgs()メソッドを用いてポリシファイル内に記述
された AttributeValue値（"09:00:00", "23:00:00"）
を読み込み，現在の時刻と指定した時刻を比較して，

指定した時刻内であれば EvaluationResult を true
に，時間外であれば falseにして返す．図 9において，
この規則の Effe
t を Permitとしているため，この
ポリシの判定結果は評価関数の返り値が trueであれ
ば Permit，falseであれば Denyとなる．5. 予 備 実 験
情報サービスシステムおよび XACMLの認可決定
に要するオーバヘッドを調査するため，2つの予備実
験を行った．5.1 情報の収集・取得に関する所要時間1つめの実験として，情報サービスシステムを利用
して情報を取得する際に要するオーバヘッドを，IA
と ICが 1対 1の場合と 1対 7の場合で比較した．実
験では，IA と IC は同じクラスタ内に設置した．各
ホスト間の遅延は約 40us で，1つの 1Gbpsのスイッ
チに接続されている．全ホストの構成は Pentium 42.8GHz，1GBメモリ，CentOS4.3となっている．ま
た，取得する情報は UNIXの以下のコマンドの実行
結果である．$ ps ux --
ols 80 -u <ローカルユーザ名>
この測定では，4.1節で示した以下の 2つのポリシ
をポリシセットとして認可判定を行った．� ユーザ証明書の DN が grid-mapfile 内のロー
カルユーザアカウントへのマッピングがあるか� 予め指定した時刻内の問い合わせか

MNMMOMMMONMMPMMMPNMMQMMMQNMMRMMM
STUVTWXXVYXUTYZ[ STUVTWXXVYXUTYZW XYT\]^_V`UTa_]Z[ XYT\]^_V`UTa_]ZWbcdefghijkglkfm

nopqnor stu vprwxnopqnor st vprwxnopqyor st vprwx
図 13 情報収集開始処理および情報取得の所要時間

表 3 startAggregate および getInformation オペレーションに
おける InformationColle
tor内部での処理時間（7IC の場
合は全 IC の平均値）． startAggregate getInformation1IA-1IC w/o XACML 2.7 ms 0.8 ms1IA-1IC w/ XACML 2.2 ms 1.9 ms1IA-7IC w/ XACML 3.0 ms 1.4ms

図 13に情報収集開始処理 (startAggregate)および
情報取得処理 (getInformation)の所要時間をmsで示
す．横軸には startAggregateと getInformationをユー
ザ側で測定した時間 (-U)，IA側で測定した時間 (-A)
を示している（図 8参照）．認可決定は ICで行われてい
るため，-Uと-Aの所要時間の差は GSIでのWSRF
サービスのメッセージングオーバヘッドと一致して

いる．また、3つの測定結果 1IA-1IC w/o XACML，1IA-1IC w/ XACML，1IA-7IC w/ XACMLは，IA
と IC が 1対 1で XACML での認可判定がないもの
とあるもの，1 対 7 で XACMLでの認可判定がある
ものの結果を示している．グラフでは 10回測定した
うちの最短値を採用した．

図 13 より，1対 1の場合で認可判定の有無で比較
すると，認可判定に要するオーバヘッドがほとんどな

いことが分かる．実験では，表 3で示すように認可判
定を含む IC内での処理に要する時間を同時に測定し
たが，いずれも 0.8-3ms程度であった．よって，情報
の収集，取得に関するオーバヘッドは SOAP通信の
ためのデータ型の変換といったWSRF/GSIに関する
手続きでほぼ占められており，XACMLの認可決定に
要する時間は無視できる．1 対 1 と 1 対 7 の場合の比較では，1 対 7 の方がWSRF での 7 つの IC への手続きのオーバヘッドの
ため所要時間が長くなってしまう．しかしながら，IA
から ICへの手続きは並行して行っているため，IA側
で測定した値で比較すると，IC の数に比例すること
なく startAggregate では 2.16 倍，getInformation で
は 2.31倍程度にとどまっていた．
本システムでは 3.1.1節で述べたような動的な情報
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図 14 XACML 認可判定の所要時間．
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図 15 XACML 認可判定の所要時間 (対数軸を用いたもの)．
の提供を主な目的としており，IAが同時に問い合わ
せる IC数はユーザのジョブが同時に利用するサイト
数を想定している．通常のグリッドシステムでは，サ

イト（クラスタ）内のノード数は多いものの，サイト

数は参加組織の数に依存し，かつ遅延等の影響により1つのジョブが同時に利用するサイト数は 5サイト以
下程度である．本実験では，7つの ICから情報を集
める場合でも，その所要時間は IC数に比例すること
なく許容できることが示された．5.2 XACMLでの認可決定所要時間
次に，XACML での認可決定に際して，ポリシ数
に対する所要時間の変化を調査した．ただし，ポリシ

の読み込みは事前に行われるため，ここではポリシの

読み込みに要する時間は含まない．また，実験では，

ヒープ領域を十分大きくとることによってGCの影響
は排除されている．実運用環境では認可決定中に GC
が起きる可能性があるが，近代的な Java処理系では
世代別GCや並列GCなどの技術によって，GCによ
る影響は十分小さい．それでも，GCによるレスポン
スタイムの増大が問題になる場合には，休閑時に GC
を行う運用によって回避することができる．

認可決定の所要時間の測定結果を図 14および図 15
に示す．図 14と図 15は同じ測定結果であるが，図 15
はポリシ数が小さい場合の値の変化を示すため，XY
軸に対数軸を用いた．いずれも縦軸には所要時間を us

で，横軸にはポリシセット数を示す．ポリシセットは5.1節で用いた 2つのポリシを 1セットとして，10000
セット（ポリシの認可決定は計 20000回）まで変化さ
せた．実際の運用では，一度の認可決定で評価するポ

リシ数は数十から多くても数百程度と考えられるが，

本実験では純粋な XACMLの認可決定オーバヘッド
を調査するため，10000セットまでの所要時間を測定
した．グラフの値は 10000 回の測定の平均値である．
図 15から，ポリシセット数が 100までは 1[ms℄以
下，5000までは 10[ms℄前後となっており，いずれも5.1 節での全体の処理時間と比較すると無視できる．
一方，10000 のときは 62[ms℄ 程度であったが，依然
許容範囲であると言える．従って，XACMLによる認
可判定のオーバヘッドはポリシ数が多い場合も全体の

処理時間に対して十分短いことが示された．6. 関 連 研 究Globus Toolkit 4 (GT4)では，WSRFに基づくグ
リッドシステムにおいて，サービスインスタンスであ

るリソースへのアクセスの認可のため，XACML に
基づく認可フレームワークを提案している14)．この
フレームワークでは，そのユーザがサービスを利用で

きるかどうかの制御を行っている．一方，本システム

は 3.1.1 節で示したような情報の提供を目的とし，各
ユーザに対してどの情報を提供するかを制御するもの

であり，制御の粒度が異なる．本研究で扱う個々の情

報を GT4上で別々のサービスとして構築し，提供す
ることも可能であるが，その場合はリソース量が膨大

になり，コンテナの負荷が高くなってしまう．また，GT4 の XACMLを用いた認可機能はGT4.2 以降で
公開予定であり，現状では利用することはできない．MonALISA (MONitoring Agents using a LargeIntegrated Servi
es Ar
hite
ture)15) は Ganglia やMRTG (Multi Router TraÆ
 Grapher)16) 等のモニ
タリングツールで収集された情報をレポジトリに格納

し，クライアントインタフェースから提供する．認証

は行うものの，開示する情報の認可は行っていないた

め，同一レポジトリにアクセスするユーザは全ての情

報にアクセス可能である．レポジトリおよびレポジト

リの情報を用いた各サービスへのインタフェースは，

ウェブサービスに基づいている．In
a17)はTeraGrid18)におけるユーザレベルグリッ
ドモニタリングシステムであり，エージェントにより

ユーザの権限で情報を収集・提供する．In
aでは，複
数サイトの情報を集中管理しており，サイト外に収集

した情報が流出する点，サイト毎に様々なポリシを定

義して細粒度のアクセス制御を行わない点，WSRF
インタフェースではなくWebアプリケーションとし
て実装されている点で本研究と異なる．
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7. まとめと今後の課題
本研究では，認可モデルとポリシ記述言語の標準で

ある XACMLを用い，各サイト毎に情報開示ポリシ
を定義して，ユーザからの細粒度のアクセス制御を

可能にする，情報サービスシステムを提案した．本シ

ステムはWSRFに基づき，各サイトで情報を収集し
て認可した情報を提供する InformationColle
tor(IC)
と，複数 ICからの情報を統合してユーザに提供するInformationAggregator からなる．
また，Globus Toolkit 4のWS Coreとサンマイク
ロシステムズの提供する XACML の参照実装を用い
て，提案する情報サービスシステムのプロトタイプを

開発し，予備実験を行った．実験から，(1)情報収集
ではWSRF/GSIのオーバヘッドが大きく，XACML
による認可決定の時間は無視できる，(2) 複数 IC か
ら情報収集する場合も，手続きを並行して行うためそ

の所要時間は許容できる，(3)XACMLのポリシ数が
多い場合も，判定に要する時間は全体の処理時間に対

して十分小さいことが確認できた．

今後は，多様なアクセス制御ポリシの適用，情報サー

ビスシステムと GridARS グリッドコアロケーション
フレームワークとの連携と，ユーザインタフェースの

構築をすすめる．また，4.1節で記したようにXACML
のポリシ記述は柔軟である反面複雑であるため，一般

の管理者が記述するのは困難である．よって，典型的

なポリシをあらかじめ用意して管理者が必要に応じて

ポリシを取捨選択できるようにするとともに，独自の

ポリシの記述を容易にするポリシ編集支援ツールを開

発する．
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